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U-Boot Kommunikation im
Revier des Datenkraken

&« Mit Webseite zum Buch fir klickbare
Links

« Alle Ubungen mit Arbeitszeitangabe

« Klare Gliederung in vier Fertigkeitsstu-
fen

& Befahigt zu guten eigenen Entschei-
dungen

« Ubungsniveau steigt mit steigendem
Fortschritt des Lesers

« Nur ein einfacher Windows oder Linux
Rechner notwendig

Nutzen Sie TOR im Rendezvous

Modus:

Fir die Kommunikation werden keine
Ressourcen aulierhalb des Anonymi-
tatsnetzwerkes genutzt. Sender und
Empfanger verbinden sich direkt Uber

das Netzwerk.
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Mit 55 Ubungen heraus

aus dem Schleppnetz der
Uberwachung

Nicht zuletzt seit den Enthlllungen von Edward
Snowden wissen wir um die weit verbreitete Sam-
mlung unserer personlichen Daten flur kommer-
zielle und fur politische Zwecke. Wir sind aber der
ungewollten Sammlung und Zusammenfuhrung
unserer Daten nicht hilflos ausgeliefert.

Dieses Buch zeigt, wie wir unsere sensible Kommu-
nikation auch gegen scheinbar Ubermachtige
Gegner schitzen kénnen. Hierbei kann der Schutz
der Kommunikation in unseren westlichen Demo-
kratien ein Mittel der Vorsorge gegen weiteres
Abrutschen in einen Uberwachungsstaat sein.

In einer bedrohten oder bereits stark geschadig-
ten Demokratie kann der wirksame Schutz der
computerbasierten Kommunikation als Selbst-
schutz fur kritische Organisationen und Dissiden-
ten sogar geboten sein.

Rechtsanwalte und Journalisten mit machtigen,
auch staatlichen Gegenspielern sollten solche
sichere Kommunikation zum Mandanten- und
Quellenschutz beherrschen.

Der in diesem Buch angesteuerte Gipfelpunkt des
Schutzes ist eine Kommunikation, bei der der
machtige Uberwacher weder wissen kann, wer
Sender einer Nachricht ist, noch wer der Empfan-
ger ist und auch keine Infomation darUber hat,
wie die mitgeschnittene Nachricht verschlUsselt
ist oder ob es sich Uberhaupt um eine verschlis-
selte Nachricht handelt. Lediglich die Kenntnis,
dass jemand Uber die vom Uberwacher beherrsch-
te Netzinfrastruktur am Uberwacher vorbei kom-
muniziert, kann ihm nicht verwehrt werden.



